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ZABEZPECEN| A OCHRANA DAT
APLIKACE RICHTIG

1. FYZICKE ZABEZPECENI DAT (DATOVE CENTRUM)

1.1. Provoz aplikace RICHTIG je zajiStovan prostfednictvim infrastruktury datacentrum ANAFRA v
Ceské republice. Datové centrum ANAFRA spliiuje kritéria standardu TIER Il a pfedstavuje
Spickova zafizeni spliujici nejvy$§si mezindrodni standardy fyzické i softwarové bezpeénosti
tak, aby zajistila nepfetrzity provoz i v pfipadé mimofadnych udalosti, jako jsou pfirodni
katastrofy, rozsahlé kybernetické utoky ¢i vypadky energie.

2. ZABEZPECENI NA UROVNI APLIKACE

2.1. Zakladem ochrany dat je zajiSténi, aby k jednotlivym skupinam informaci mély pfistup pouze
opravnéné osoby.

e Samotny vstup do aplikace je chranén unikatnim uzivatelskym jménem a heslem.

e Kromeé toho je mozné nastavit ovéfovani prostfednictvim poskytovatele identity (Identity
Provider).

e Aplikace Richtig obsahuje nastroj pro spravu uzivatelskych roli a skupin, ktery umoznuje
definovat opravnéni k pfistupu k datdim — a to jak podle pfifazené role, tak individualné pro
kazdého uzivatele.

3. ZALOHOVANI

3.1. Samotny vstup do aplikace je chranén unikatnim uzivatelskym jménem a heslem. Kazdy den
provadime kompletni zalohu veSkerych dat ulozenych v systému. Zalohy jsou bezpecéné
uchovavany a archivovany s minimalné 30denni historii.
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